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Sinopsis

Con Hacking ético aprenderas a descubrir vulnerabilidades
atacando sistemas antes de que lo hagan

los ciberdelincuentes.

Este libro desarrolla los contenidos del médulo profesional de Hacking ético, del Curso de Especializacion en
Ciberseguridad en Entornos de las Tecnologias de la Informacién, perteneciente a la familia profesional de

Informatica y Comunicaciones.

También va dirigido a titulados universitarios y de grados superiores de FP, asi como trabajadores y expertos

con conocimientos en Informatica, que desean actualizar y mejorar sus competencias en ciberseguridad.

Hacking ético permite adquirir las habilidades fundamentales para realizar un test de intrusién, desde el
reconocimiento del objetivo donde se descubre informacion relevante, hasta las fases de explotacion de las
vulnerabilidades del sistema, la escalada de privilegios para obtener permisos de administrador y los
movimientos laterales hacia otros equipos de la red. Ademas, se explica el hacking de aplicaciones web, de
entornos empresariales de Microsoft con Active Directory, de sistemas operativos GNU/Linux y de redes

inalambricas, a través de numerosos ejemplos y laboratorios practicos guiados.



Al final de cada unidad, ademas de los laboratorios guiados, se incluyen actividades finales de

comprobacion, de aplicacién y de ampliacion.

José L. Berenguel es Doctor Cum Laude por la Universidad de Almeria y profesor con 20 afios de
experiencia. Imparte el médulo Hacking ético, entre otros. También es autor de varios libros de certificados de

profesionalidad. Ademas de la Informatica, sus aficiones son el deporte y la montafia.

Pablo Esteban Sanchez es Ingeniero en Informatica por la Universidad de Almeria. Actualmente es Profesor
de Ensefianza Secundaria de la Junta de Andalucia e imparte, entre otros médulos, Hacking ético. Antes de
ser docente ha estado trabajado en el sector privado como desarrollador durante varios afios hasta finales de
2016.
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